KOMISARIAT POLICJI W SOBOTCE

KOMUNIKAT

CYBERBEZPIECZNY SENIOR
Bezpieczenstwo dobre praktyki

-Sprawdzaj aktualnos¢ swojego oprogramowania antywirusowego
-Uwazaj na otwarte (darmowe) sieci WiFi

-Loguj sie do swoich danych wrazliwych tylko z zaufanych komputeréw
-Pamietaj o 3 podstawowych zasadach logowania do bankowosci

-Nie klikaj w linki i zatgczniki w wiadomosciach otrzymanych od nieznanego nadawcy
-Zachowaj rozwage przy zaktadaniu darmowych kont / sklepy internetowe/
-Zabezpiecz smartfon hastem lub PIN-em

-Nie zostawiaj bez opieki komputera, telefonu, nosnika, pamieci, itp.
-Wykonuj kopie bezpieczenstwa swoich danych

-Wyloguj sie zanim odejdziesz od komputera

-Nie zapamietuj haset w menadzerach haset

-Uzywaj roznych haset do réznych ustug

Standard — ptatnosci zblizeniowe -

-Mozliwos¢ wyboru karty

-Mozliwos¢ wigczenia i wytaczenia funkcji zblizeniowej

-Wydahie karty bez funkcji zblizeniowej (w przypadku braku opcji
wigczenia/wytaczenia funkcji zblizeniowej)

-Obnizenie progu 6dpowiedzia|noéci klienta

-Zniesienie odpowiedzialnosci klienta w catosci w przypadku braku wyboru karty

innej niz zblizeniowa lub braku opcji wytgczenia funkcji zblizeniowej

WIELE BANKO JEDEN NUMER DO ZASTRZEGANIA KART (+48) 828 828 828

SENIORZE UWAZAJ BADZ ZAWSZE CZUJNY NIE DAJ SIE OSZUKAC
0SZUSCI STOSUJA CORAZ NOWSZE SPOSOBY | TECHNIKI ABY ODEBRAC TWOJE
OSZCZEDNOSCI !!!



KOMISARIAT POLICJI W SOBOTCE

KOMUNIKAT

Musimy mie¢ $wiadomos$c¢, ze wyobraznia oszustow nie zna granic, a wykorzystujg oni
najczesciej zaufanie i ,dobre serce” starszych osdb. W trakcie rozmowy prosza o pienigdze
| zaznaczajg, ze nie bedg w stanie ich sami odebra¢, a zrobi to za nich kto$ inny, np. bliski
przyjaciel, zaufany kolega, kurier czy taksowkarz. Opisujg bardzo trudng sytuacje w ktérej
sie znalezli, np. problemy finansowe, wypadek drogowy, operacje ratujgcg im zycie czy
okazjonalne kupno samochodu, za ktory muszg zaptaci¢ ,od reki” by nie straci¢ korzystnej

dla nich okazji.
PAMIETAJ

Policjanci przypominaja, ze kazda osoba, ktéra znajdzie sie z podobnej sytuacji, powinna
upewnic sie czy faktycznie dzwoni ktos z rodziny lub jej bliskich znajomych. Dlatego najlepiej
zadzwoni¢ na znany nam numer telefonu cérki, syna, czy innego krewnego- w zaleznosci
od tego na kogo powotuje sie oszust- i upewni¢ sie czy faktycznie znalazt sie w trudnej
sytuacji i potrzebuje pieniedzy. Wykonanie takiego telefonu pozwoli sprawdzi¢ sytuacje i

uchroni przed utratg pieniedzy w przypadku proby ich wytudzenia.

Pamietajmy, by pod zadnym pozorem nie przekazywac pieniedzy osobo, ktdérych nie znamy.
Pamietajmy takze, ze policjanci nigdy nie zgdajg i nie odbierajg pieniedzy, jak rowniez nie
proszg o ich przekazanie obcym osobom. W razie jakichkolwiek watpliwosci nalezy
niezwtocznie skontaktowac sie z najblizszg jednostkg Policji lub zadzwoni¢ pod numer

alarmowy 112.

Wazne jest by taki apel, jak i sposéb radzenie sobie w takich sytuacjach dotart do jak
najliczniejszej grupy osob starszych, dlatego policjanci apelujg by przekazac¢ takg informacje
cztonkom naszych rodzin czy sgsiadom. Im wiecej seniorow bedzie miato $wiadomos¢ jak
wyglgda schemat wytudzania pieniedzy metodami na cérke, syna, wnuczka czy innego
krewnego, lub policjanta, tym mniej z nich straci oszczednosci niejednokrotnie swojego

zycia.



N,

Jak dzialajg oszusci? ZAPAMIETAJ!

Zadzwonitelefon. Osoba w stuchawce
bedzie Cie przekonywad, ze jest Twoim
Y wnuczkiem, krewnym, znajomym lub
bliska osoba. Poinformuje, ze pilnie
potrzebuje pieniedzy, po czym sie
roztaczy.

Telefon zadzwoni ponownie.
Tym razem osoba poinformuje, ze jest
policjantem i bedzie przekonywacg,

ze przed chwila dzwonit oszust.
Bedzie namawiat Cie bys pomogt
Policji go zatrzymac.

Zostajesz poinformowany,
ze do tego potrzebne

s3 pieniadze, ktore masz
przekazac nieznanej osobie.

Jezelirozmowca zaproponuje
Ci, bys potwierdzif jego
autentycznosg, jako policjanta
dzwoniac na powszechnie
znany numer 112 w emocjach
inerwach nie zapomnij
roztaczy< poprzedniej
rozmowy, bowiem wtasnie

w ten sposob bardzo tatwo
zostaniesz oszukany!

TO BARDZO WAZNE!
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Policja nigdy nie prosi

o przekazanie pieniedzy

i nigdy nie dzwoni z takim
zadaniem.

Po takiejrozmowie
natychmiast zadzwon

na znany Ci numer telefonu
iopowiedz o tym zdarzeniu.

Nigdy w takich lub

w podobnych sytuacjach
nie wreczaj nikomu
pieniedzy, nie podpisuj
dokumentow.

Nigdy nie zaciagaj

w bankach zadnych
pozyczek ani kredytow
na cel, ktorego nie znasz.
Nie postepuj pochopnie,
zastanow sie, zanim sie
zadtuzysz na kolejne lata!l

Nie wyptacaj ze swojego
konta zadnych oszczednosdi
nie przekazuj innym, ktorzy
twierdza, ze twoje konto
jest zagrozone.

Warto pamietac o tych
zasadach, ktore sa
najskuteczniejsza forma
ochrony nasinaszych
oszczednosci przed
oszustami.

Twoje pienigdze w banku
sa bezpieczne.
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